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B Energie
Les conventions d’objectifs contribuent
a réduire les émissions de CO;

Née il y a 20 ans, I'Agence de I'énergie pour I'économie (AENEC) est une organisation indépendante a but non lucratif créée pour les entreprises par les
associations fatiéres de I'économie. A I'aube de la nouvelle révision de la loi sur le CO,, Martin Kernen, membre de la direction de I'AENEC et ingénieur en
mécanique EPFL, tire un bilan de I'action de |'agence et esquisse les perspectives en matiere énergétique pour les entreprises. Celles-ci ont jusqu’au 30 juin
2022 pour établir une convention d'objectifs et ainsi bénéficier de I'exemption de la taxe sur le CO,.

L'AENnEC assiste plus de 4100 entre-
prises avec I'aide de 100 conseillers
expérimentés. « Le but pour les
entreprises est de réduire leurs

émissions de CO, et leurs colts
d’énergie de maniére rentable et de
bénéficier d’exemption de taxes.
Ainsi, elles peuvent allier protection

de I'environnement et rentabilité
économique », précise Martin
Kernen. Parmi celles-ci, une cen-

taine a déja atteint la pleine neutra-

lité carbone.

Les conventions d’objectifs
Les grands consommateurs ont trois
possibilités de répondre a leurs obli-
gations légales: s'engager dans une
convention d'objectifs avec la
Confédération; s'engager dans une
convention d'objectifs avec le can-
ton; réaliser un audit énergétique.
En ce qui concerne les conventions
d'objectifs avec la Confédération,

deux agences sont agréées, |'’Agence
Cleantech Suisse et I'AENEC.

La convention d'objectifs est donc
un moyen reconnu pour se confor-
mer aux dispositions sur les grands
consommateurs avec plusieurs
options possibles, dont I'engage-
ment de réduction CO, qui est
volontaire. « Ce qui nous importe,
c'est d'aider les entreprises a attein-
dre leurs objectifs de la maniére la
plus efficace possible » indique
Martin Kernen. Si, habituellement,
les mesures prises visent des postes
mineurs comme ['éclairage et I'en-

veloppe des batiments, I'AEnEC se
concentre sur les processus de pro-
duction et sur la récupération de
chaleur de processus industriels.

Une convention d'objectifs semble
a priori un processus administratif
assez lourd. En réalité, I'AENEC
apporte son assistance et son expé-
rience a ce niveau également. Tout
d’abord, I'entreprise passe par un
check-up énergétique. Puis I’AENEC
prépare avec |'entreprise la liste des
mesures, liées a I'efficacité énergé-
tique, qui correspondent a ses
besoins. Et c'est a ce moment que
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directrice du Département politique

NON a |'interdiction
de la publicité en Ville
de Genéve

Une fois n'est pas coutume, la CCIG a décidé de soutenir le
lancement d'un référendum contre un projet voté par le Conseil
municipal de la Ville de Geneve. C'est que I'enjeu concerne I'en-
semble du tissu économique genevois, puisqu'il s'agit de combat-
tre l'interdiction de I'affichage commercial sur le territoire de la
plus grande commune du canton. Pour que la population puisse
se prononcer en votation, il s'agit de récolter 3200 signatures
en 40 jours. La CCIG, aux cotés des associations économiques
genevoises, encourage les électrices et les électeurs de la Ville a
signer et faire signer le formulaire des référendaires mis a dis-
position notamment par la CCIG et sur le site zeropub-non.ch.

) 4

EDITORIAL

Au motif que les affiches publicitaires sont une pollution
visuelle et qu’elles encouragent la consommation, un mouve-
ment de citoyens, appuyé par les partis de gauche, est parvenu a
faire adopter par le Conseil municipal I'initiative « Genéve zéro
pub - libérons nos rues de la publicité commerciale ! ». Ce méme
Conseil municipal vient de valider le reglement d'application pro-
posé par le Conseil administratif. Ce réglement, attaqué par voie
de référendum, consacre la prohibition de I'affichage « papier »,
qu'il soit pratiqué sur le domaine public ou sur le domaine privé
visible du domaine public. Des exceptions sont prévues pour |'af-
fichage culturel, et pour la promotion ou le sponsoring de cer-
taines manifestations. Le Conseil administratif devra par ailleurs
veiller a mettre a disposition des surfaces d'affichage vierges des-
tinées a la libre expression artistique et citoyenne.

Si la CCIG s'oppose a l'interdiction de I'affichage, ce nest
pas tant a cause des millions de francs que la Ville de Geneve
perdra, mais surtout en raison de ses conséquences néfastes
pour I'économie locale. L'affichage, média de proximité par
excellence, est en effet I'un des meilleurs moyens pour les
entreprises locales de se faire connaitre. Il permet, méme a
des budgets modestes, d'atteindre un public de proximité.

Si les affiches publicitaires sont interdites en Ville de Genéve,
un boulanger n'aura méme plus le droit de promouvoir ses
produits dans son quartier! Sans parler des entreprises
genevoises de transport ou de déménagement, de tous les
commerces du canton et méme au-dela. On le voit, I'enjeu
dépasse largement le cadre de la Ville de Genéve !

EMISSIONS DE GAZ A EFFET DE SERRE
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Evolution des émissions de gaz a effet de serre visées par la loi sur le CO, et le Protocole de
Kyoto, par secteur selon |'ordonnance sur le CO,, au cours de la période 1900-2019.

Emissions de gaz & effet de serre visées par la loi sur le CO; et par le Protocole de Kyoto, 2° période
d’engagement (2013-2020) — Département fédéral de I'environnement, des transports, de I'énergie et de la com-
munication et Office fédéral de I'environnement — Mise a jour juillet 2021.

de ce qui existe pour les entreprises.
L'exemption de la taxe CO, est
valable pour les entreprises qui
s'engagent par convention d'ob-
jectifs a réduire leurs émissions.
Cette possibilité est toujours pré-
vue dans le projet de révision de la
loi sur le CO, et ce, jusqu'en
2030. Pour les entreprises qui ne
sont pas encore engagées, elles
peuvent le faire dans les trois
années qui viennent et, en ce qui
concerne 2022, la demande d'en-
gagement peut étre déposée
jusqu'a fin juin 2022.

la convention d'objectifs est discu-
tée et décidée. Ensuite, les mesures
sont mises en ceuvre. Un suivi
annuel est effectué, qui peut
déboucher sur I'obtention d'un
label, en lien avec la norme ISO
50001 ou l'initiative « Science
Based Targets » (voir encadré).

Malgré les aléas législatifs, la conven-
tion d'objectifs ne risque pas I'obso-
lescence programmée. En effet, le
projet de révision de loi sur le CO,
qui est mis en consultation par la
Confédération va dans la continuité

B Qu'est-ce que l'initiative

«Science Based Targets» (ISBT)?

Cette initiative a été lancée par plusieurs organisations (Carbon Disclosure
Project; UN Global Compact; World Resources Institute et WWF). Elle prescrit
des objectifs de réduction des émissions de gaz a effet de serre. Ceux-ci sont
considérés sur la base du principe de proportionnalité selon les connaissances
climatiques les plus récentes, pour atteindre les objectifs de I'’Accord de Paris
sur le climat. Appelés « Science Based Targets (SBT) », ces objectifs scientifiques
indiquent le volume de la réduction des émissions de gaz a effet de serre (GES)
et la vitesse de la réduction qu'une entreprise doit respecter pour que le
réchauffement mondial soit limité a moins de 2°C voire, mieux encore, a
1,5°C, conformément a I'’Accord de Paris sur le climat. Partout dans le monde,
de plus en plus d'entreprises s'associent librement a cette initiative et adoptent
d'ambitieux objectifs pour que I'économie réduise ses émissions. En Suisse, des
entreprises, dont bon nombre participent également a I'AEnEC, se sont enga-
gées dans cette démarche.

Des succés déja rencontrés
Les conventions d'objectifs produi-
sent des résultats tangibles au
niveau national. «En 2020, les
entreprises conventionnées avec le
soutien de I'AEnEC ont économisé
678972 tonnes de CO, », indique
M. Kernen. Cela représente pres de
50 % de la réduction des émissions
de I'industrie (hors combustion des
déchets) en 2020.

Entre 2013 et 2019, I'industrie a
réduit ses émissions de 15 %, de
26 % par rapport a 1990: un résul-
tat supérieur a I'engagement de la
Suisse vis-a-vis du protocole de
Kyoto qui vise a abaisser ces
émissions de 20 % en 2020 par
rapport a 1990.

Dans le canton de Genéve, on
dénombre 86 conventions d'objec-
tifs pour 288 sites d'exploitation.

« Les entreprises genevoises conven-
tionnées ont méme dépassé les
objectifs qui étaient visés. L'intensité
carbone a diminué de presque 30 %
au niveau du canton alors qu'au
niveau fédéral on atteint seulement
15 % », précise M. Kernen.

Vision d'avenir

L'AENnEC soutient également les
entreprises qui souhaitent respecter
les Accords de Paris ou décarboner
leur production a long terme. Cette
démarche volontaire vise a « décar-
boner futé » de maniére sereine et
pragmatique plutét que d'y étre
contraint par le prix des énergies,
les exigences légales ou celles

de clients.

Comme il s'agit d'une démarche a
long terme, I'analyse porte non seu-
lement sur I'efficience énergétique
et la récupération de chaleur mais
également sur de nouveaux champs
d‘action tels que I'écoconception de
produits, de nouvelles technologies
- par exemple la production de cha-
leur grace a une pompe-a-chaleur a
trés haute température — et la cap-
ture de CO,. |
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B Team building

Le sport: bon pour
la téte et |'esprit...

EEDélégation économique

Cap sur le nord de |I'Europe

Avec la durabilité et I'innovation
au cceur de ce déplacement,

s'articule autour de thématiques
ciblées comme la visite du port

d'entreprise

Le plus important challenge mul-
tisports interentreprises de Suisse
revient a Nyon en 2022. En colla-
boration avec la ville de la Cote
vaudoise, la deuxieme Company
Cup Swiss (ex-Corporate Games)
se tiendra le samedi 25 juin sur le
complexe sportif de Colovray, au
bord du lac. Un «team building »
sportif, qui permettra de célébrer
les valeurs du sport et de la joie
de vivre, aprés deux ans de pan-
démie compliqués.

Interview de
Patrick Bartolo,
directeur RH de la CCIG

Qu'est-ce que la

«Company Cup Swiss»?

II's'agit d'un challenge multisports
interentreprises, organisé pour la 2¢
fois a Nyon. C'est un événement
décliné sur une formule qui a déja
cours en France, notamment a
Annecy. Issue des Corporate
Games, cette structure a acquis une
autonomie qui lui permettra de se
développer a l'international.

En I'occurrence, les participants
auront a disposition une palette de
10 sports. Il y en aura des clas-
siques, la course a pied ou la
marche nordique, d'autres plus ori-
ginaux tels que le beach tennis sur
herbe, la course de Dragon boat sur
le lac ou encore du Mollky.

En 2019, la premiere édition de la
Company Cup Swiss a rassemblé
1500 représentant plus de 80 socié-
tés suisses. En 2020, 2500 partici-
pants représentant 130 sociétés
étaient inscrits avant la crise sanitaire.

Un concept a succes

La premiere Company Cup Swiss en 2019 avait
rassemblé 1500 participants issus de 80 sociétés.
En 2020, 2500 participants représentant 130
sociétés s'étaient inscrits avant que la crise sani-
taire ne contraigne a I'annuler. Depuis 2013, 700
sociétés représentant 40000 participants de 15
nationalités se sont retrouvées a Annecy, Lyon,
Marseille, Paris et Nyon, pour se challenger autour

d'une vingtaine de sports.

Pourquoi la CCIG a-t-elle

choisi de participer

a cette opération?

Il est important pour une institution
comme la notre de ne pas participer
uniquement a des séminaires «intel-
lectuels », mais aussi a des manifes-
tations plus festives. La Company
Cup se place néanmoins sous le
signe de la compétition avec des
prix a la clé.

Cette opération correspond en fait
a la cohésion d'équipe que la CCIG
défend au quotidien, mais cela peut
aussi amener a rencontrer de nou-
veaux prospects. Elle s'insére aussi
dans une logique de développement
durable: le covoiturage est privilé-
gié, car le tarif est défini en fonction
des places vides dans chaque voi-
ture et est gratuit pour une voiture
amenant 4 ou 5 participants. Cela
nous tient tellement a coeur que
nous en sommes devenus le parte-
naire stratégique.

Qui pourra étre de la féte?

Les équipes peuvent inclure des
employés, des clients, des sous-trai-
tants d'une ou plusieurs sociétés,
aussi longtemps qu’elles concourent
sous le nom d’une entité, d'une
entreprise, d'une association ou
d'une institution.

Globalement, le sport est-il une
composante importante pour la
forme de son personnel?

Oui, c'est un élément essentiel a au
moins trois titres: maintenir en
forme physique ses employés, les
stimuler mentalement et montrer un
esprit de groupe dans le cadre pro-
fessionnel. m

1** CHALLENGE
MULTISPORTS

A i | WSO RS

En pratique: Company Cup a Nyon (stade de Colovray)/samedi 25 juin
de 8h a 19h, Games Party de 19h a 22h30/Les entreprises souhaitant
inscrire une équipe de collaborateurs ont jusqu’au 15 mai pour le faire.

M INSCRIPTION : www.company-cup.fr/fr/suisse

une mission économique se
rendra a Hambourg, Copenhague
et Stockholm du 8 au 13 mai
prochains.

Coorganisée par I'Etat de Geneve,
la CCIG et APRES-GE, la délégation
se déroulera sous la conduite de
Fabienne Fischer, conseillére d'Etat
en charge de I'économie et de I'em-
ploi, et sera accompagnée par
Vincent Subilia, directeur général de
la CCIG, et Caroline Hugon, respon-
sable du Pole Développement éco-
nomique d’APRES-GE.

L'occasion est ainsi offerte aux par-
ticipants de s'inspirer de réalisations
concrétes autour de modeles d'af-
faires novateurs — voire de rupture -
développés dans les pays d'Europe
du Nord, tout en étoffant leur
réseau. Le programme envisagé

«intelligent » de Hambourg, organi-
sée par MSC (avec une attention
particuliére accordée a I'empreinte
carbone dans le secteur de la logis-
tique et aux enjeux de la livraison
du dernier kilometre) ainsi que des
rencontres avec les entreprises
Maersk et DSV a Copenhague.
L'économie circulaire et I'upcycling
seront étudiés aupres des entre-
prises emblématiques Lego et
Carlsberg, I'innovation «a la sué-
doise » chez Klarna. Gageons que
ces modeles de réussite sauront ins-
pirer et nourrir les bonnes pratiques
des entrepreneurs participants !

Le programme prévoit également
des moments d'échange avec des
entités et PME locales actives dans
I"électromobilité, les fab lab ou des
plateformes d‘innovation, ainsi
qu'une visite de la Philharmonie de

I'Elbe, construite par les architectes
suisses Herzog & de Meuron. La
délégation sera accueillie par les
ambassadeurs de Suisse des trois
pays visités ainsi que par les cham-
bres de commerce locales afin de
permettre une mise en perspective
avec Geneve et la Suisse. B

Le programme complet et le formulaire
d'inscription sont disponibles sur le site
de la CCIG, agenda.ccig.ch (délai d'ins-
cription : 20 avril 2022).

En cas de forte affluence, les coorgani-
sateurs se réservent le droit de limiter le
nombre de participants.
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Référendum Frontex: un
nouveau risque économique
et sécuritaire pour la Suisse

= FRONTEX

EUROPEAN BORDER AND COAST GUARD AGENCY

Les Suisses voteront prochaine-
ment sur le référendum lancé
par une alliance d'associations
et de partis de gauche, qui pour-
rait bien recevoir le soutien de
I'UDC. Un non a Frontex entrai-
nerait le retrait automatique de
la Suisse de I'espace Schengen,
ce qui aurait des conséquences
sécuritaires et économiques
significatives.

Les Etats membres de I'Union euro-
péenne (UE) et de I'espace
Schengen sont chargés du contréle
de leurs propres frontiéres. Dans ce
cadre, la Suisse contribue au budget
de Frontex, I'Agence européenne de
garde-frontiéres et de garde-cotes.
Sa mission principale est de soutenir
la protection des frontieres exté-
rieures mais elle assure également
des opérations de sauvetage et de
recherche dans le cadre de ses
taches liées a la sécurité maritime.

Créée en 2004, Frontex a vu ses
missions renforcées a la suite de la
crise migratoire de 2015. La
Commission européenne a proposé
d'élargir le mandat de I'agence et,
en 2019, un nouveau reglement a
été annoncé. Celui-ci prévoit
notamment |'achat de matériel sup-
plémentaire et I'embauche de 10
000 garde-frontiéres et garde-cotes
a I'horizon 2027. Ces moyens visent
entre autres a faciliter le retour des
migrants en situation illégale, a sou-
tenir les retours volontaires et a
assister les demandes d'asile légales.

Ces objectifs sont en cohérence
avec la politique de la Confédéra-

tion et le Parlement a donc soutenu
le renforcement des moyens de
Frontex. Lors de sa derniére session
d’automne, I'Assemblée fédérale a
voté le passage de la contribution
financiere annuelle de la Suisse de
24 millions de francs en 2021 a 61
millions en 2027. Pour le pays, une
protection continue et coordonnée
des frontiéres extérieures permet en
particulier de renforcer la lutte
contre la criminalité transfrontaliere,
le trafic de drogue ou la traite
d’'étres humains.

Une alliance aux intéréts
antagonistes

Le comité référendaire s'oppose

au contraire au renforcement de
Frontex et accuse I'agence d'actions
non conformes a ses missions ainsi
que d'étre impliquée directement
ou indirectement dans des situa-
tions de violations des droits
humains. Dénoncant la brutalité
contre les migrants, « No Frontex »
revendigue une «liberté de circula-
tion pour toutes et tous » et pro-
teste contre la militarisation des
frontiéres.

Avec des arguments complétement
inverses, certains membres de
I'UDC s'opposent également au
renforcement des moyens octroyés
a Frontex, en cohérence avec leur
hostilité a la participation de la
Suisse a un systéme associé a I'UE.
En filigrane se profile, derriere

ce référendum, le risque pour la
Suisse de sortir de |'accord
Schengen/Dublin. En effet, la
ministre de la justice Karin Keller-
Sutter I'a clairement annoncé: un

non a Frontex signifierait un
«retrait inéluctable » de I'espace
Schengen.

Risques pour la Suisse

L'Accord de Schengen, lié a la
contribution de la Suisse a Frontex
par une clause guillotine, établit une
zone de libre circulation entre les
pays signataires. Il comprend la plu-
part des pays membre de I'UE, ceux
de I'AELE et donc la Suisse. Sortir de
I'espace Schengen aurait pour
conséquences un rétablissement des
controles systématiques aux fron-
tiéres et un durcissement des condi-
tions d'obtention de visas. Genéve,
canton frontalier et touristique,
serait particuliérement touché. Cela
signifierait en effet des embouteil-
lages supplémentaires et des pertes
importantes en termes écono-
miques. Hotelleriesuisse estime que,
pour la Suisse, le secteur de I'héber-
gement et du tourisme risquerait
des pertes annuelles pouvant aller
jusqu’a un demi-milliard de francs.

Par ailleurs, des colits supplémen-
taires s'ajouteraient dans le
domaine de I'asile en raison de la
sortie du systéme Dublin. A ce sujet,
des associations telles qu’Amnesty
International ou I'Organisation
suisse d'aide aux réfugiés (OSAR)
craignent que le référendum n'ag-
grave la situation des migrants. Elles
mettent notamment en avant que la
marge de manceuvre de la Suisse
pour améliorer le bilan de Frontex
en matiére de droits humains serait
réduite en cas de retrait des accords
Schengen/Dublin.

Le nouveau mandat de Frontex vise
a mettre en place une gestion
durable des frontieres, plutot que
I'utilisation de techniques de ges-
tion de crise, notamment en assu-
rant une meilleure coordination
entre les autorités nationales et
I'agence. Un tel objectif ne peut
toutefois étre atteint que par la
collaboration de tous les pays et
grace un personnel bien formé,
doté de moyens suffisants. Le réfé-
rendum fait peser un risque tant
sur la sécurité des citoyens suisses
que sur le respect du droit interna-
tional et du droit d'asile. En outre,
le secteur touristique, déja affecté
par la pandémie, en subirait dure-
ment les conséquences. B

I Consultation

No3

Zone 30 et

covoitura
la loupe

La CCIG a répondu a la procé-
dure de consultation fédérale
portant sur la simplification de
I'introduction des zones 30 et
I'introduction d'une signalisation
spécifique dédiée au covoitu-
rage. Elle a refusé les proposi-
tions formulées en raison du
risque de systématisation du pas-
sage en zone 30 et de la facilita-
tion de mise en place de voies
réservées au covoiturage.

En effet, avec la simplification de
I"adoption du 30 km/h en suppri-
mant la nécessité de réaliser une
expertise, les cantons risquent de
recourir systématiquement a |'abais-
sement de la limitation de vitesse
sans prendre le temps d'évaluer les
options alternatives et les possibili-
tés permettant de préserver la flui-
dité du trafic. De plus, la CCIG
reléve que le cadre reglementaire
actuel est adapté a la situation et
que le peuple suisse a refusé en
2001 la limitation générale de
vitesse a 30 km/h en localité.

En ce qui concerne la signalisation
relative au covoiturage, la CCIG

ge sous

releve que la mise en place de voies
de circulation réservées au covoitu-
rage — qui interdirait certains
espaces a la majorité des usagers de
la route — n'apparait pas comme
une solution pertinente pour pallier
I'insuffisance des infrastructures
routiéres qu'anticipe I'Office fédéral
des routes. Enfin, la CCIG estime
que la possibilité de réserver cer-
tains espaces de stationnement aux
«covoitureurs » est irréalisable. En
effet, il parait difficile de pouvoir
contréler la mise en ceuvre d'une
telle réglementation, les agents du
stationnement contrélant les véhi-
cules pendant leur période de sta-
tionnement et non pas a l'arrivée
et/ou au départ.m

La réponse compléte peut étre consultée sur le site de la CCIG, a I'adresse :

www.ccig.ch/Politique/Consultations

EElIndustrie-Genéeve

Les aromes:
une industrie aux
multiples

|

senteurs

Le magazine «Le Monde de
Demain» diffusera en avril sur Léman
Bleu sa 32¢ émission, qui traitera - en
période pascale - de I'industrie des
arémes, et en particulier de celle du
chocolat a Geneéve. Cette émission
comprendra une interview en
plateau et un reportage.

GENEVE.CH

#LE MONDE DE DEMAIN

Pour voir la 31¢ émission du « Monde de demain »,

Ol

qui portait sur renaissance industrielle a Genéve, cliquez sur :

tinyurl.com/LeMondededemain-No31

[=]


www.ccig.ch/Politique/Consultations
https://tinyurl.com/LeMondededemain-No31
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I Cybercriminalité

Une criminalité «virtuelle » bien réelle'!

Dans le monde d'aujourd’hui, les cybermenaces sont omniprésentes et aucune entité n'est a I'abri d'une attaque. Les petites et moyennes entreprises, largement

majoritaires en Suisse, peinent particulierement a se protéger, faute de moyens et de temps.

Une table ronde organisée a la fin
janvier a la CCIG a donné la parole a
cing experts, dont le CyberPeace
Institute, qui a recu le prix spécial
2021 du jury des Grands Prix de
I'économie. Son directeur exécutif
Stéphane Duguin a rappelé que
«face a la hausse des attaques, il faut
logiquement augmenter les investis-
sements dans la cybersécurité ».

A son tour, Nathalie Mombelli, res-
ponsable de la sécurité des entre-
prises chez Microsoft, a pointé le
fait que les cyberattaques deve-
naient sophistiquées et n'étaient
plus seulement automatisées. « Le
rangonnage (ransomware) sur les
données est en vogue, surtout de la
part de groupes criminels qui veu-
lent s'enrichir en élaborant de vrais
scénarios ». Parmi les cybercriminels,
on trouve aussi quelques entités
«espionnes » soutenues par certains
Etats, sans oublier de jeunes geeks
qui cherchent a se divertir.

La tendance est aussi d'exfiltrer des
données professionnelles pouvant
nuire a I'e-réputation. L'identité volée
peut alors étre revendue sur le dark-
net. « Désormais, le phishing est diffi-
cile a détecter, il exige de solides
pare-feu dans I'entreprise », indique
la spécialiste. L'hacker s'introduit
dans des comptes mail ou attend que
la victime réponde a un envoi. Un
collaborateur peut aussi étre touché
de facon collatérale des que le sys-
téme de base de I'entreprise est atta-
qué. Désormais, il existe des guides
spécialement dédiés aux PME. Dans

la checklist a établir, la gestion utili-
sateurs doit étre précise, tout comme
I'organisation des procédures et des
responsabilités, pour savoir par
exemple qui contacter en cas d'ur-
gence. La mise a jour des systemes
constitue un autre point-clé.

Des protections

en tout genre

Selon Jérémy Richard, directeur
adjoint a la sécurité du Groupe
Mutuel, I'attention doit aussi étre por-
tée sur le support management. «Si
on est au courant des pratiques, on
peut agir». Il s'agit de fixer des ambi-
tions ciblées, telles que des certifica-
tions adéquates, puis de définir des
stratégies établissant les étapes en vue
d'une protection optimale. Quelques
conseils ? Commencer par définir de
petits secteurs de I'entreprise a tester
en situation réelle. Si I'approche est
concluante, on peut généraliser la
méthode, la mesurer avec des indica-
teurs et se féliciter des victoires rem-
portées contre les éventuels hackers,
ce qui est motivant pour les collabo-
rateurs. Mais cette démarche ne sau-
rait se passer d'une formation des
collaborateurs, d'audits de sécurité et
d'un backup des données.

Delphine van Solinge, responsable de
la sécurité des entreprises du CICR, a
pu témoigner sur I'attaque subie en
début d'année par I'institution
humanitaire. «Les pirates testent les
victimes faibles avant de s'attaquer a
des cibles qui leur rapportent de I'ar-
gent». Sachant que les institutions
internationales ne sont plus épar-

gnées, les données a but humani-
taires doivent aussi étre protégées.

L’humain, maillon faible

du systéme

Il est également rappelé que c'est le
facteur humain, et non technique, qui
constitue la faille principale en cyber-
sécurité. Les utilisateurs des réseaux
sociaux divulguent des informations
qui peuvent se retourner contre eux.
Et, assurément, la généralisation du
télétravail a fragilisé les réseaux. La
aussi, il faut identifier les outils les plus
adaptés et les tester aupres des colla-
borateurs. Et rester vigilant lorsque
I'on veut accéder a des contenus
depuis I'étranger (s'assurer par exem-
ple que le wifi est sécurisé). Enfin, il
est vivement recommandé de placer
toutes les données sensibles dans un
cloud décentralisé. m

Mars 2022

Les trucs pratiques
du CyberPeace Institute

Fabien Leimgruber, responsable de programme au CyberPeace Institute, a
livré quelques astuces pratiques. « Il faut bien voir qu'il existe une méthodo-
logie des attaques: elle commence par une reconnaissance de la cible, puis
met en place des outils adaptés avant de livrer des logiciels malveillants et
les exploiter dés que le piége a fonctionné ».

L'un de ses conseils est de partager I'information avec ses collégues quand
on a des doutes: une adresse électronique bizarre, une url inconnue ou une
piéce jointe suspecte constituent des indices précieux. Mieux vaut prendre
le temps de vérifier un expéditeur qu’on ne connait pas. « En général, il ne
faut jamais livrer d'informations personnelles, surtout si la demande est
pressante et curieuse », releve |'expert.

Les mots de passe sont I'une des protections les plus connues, mais ils ne
sont pas infaillibles. «lls ne doivent étre ni trop simples, ni trop identifiables;
le mieux étant de créer une longue phrase a retenir. Puis d'avoir plusieurs
codes sur ses comptes ou de privilégier une double authentification, pro-
cédé tres efficace », ajoute Fabien Leimgruber.

La CCIG est aussi

sur Instagram

cci_geneve
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TRAFIC DES PAIEMENTS

La QR-facture, nouvelle norme

des entreprises !

La digitalisation révolutionne le systéme des paiements en
Suisse. Un changement de pratiques a intégrer, certes, mais
avec de multiples avantages a la clé.

Le 30 septembre 2022 en Suisse, il en sera définitivement fini du
vénérable bulletin de versement, que ce soit le BV rouge ou le BVR
orange. Avec la réforme du systéme des paiements, ils seront tous
remplacés par la QR-facture, qui pourra étre payée au guichet, par
voie électronique ou directement depuis son téléphone portable,
toutes les données nécessaires au paiement étant contenues dans le
code QR. Depuis le 30 juin 2020 déja, il est possible de recevoir et de
payer ce type de factures, sachant que les systémes de paiement et
les logiciels bancaires ont été adaptés pour cette échéance.

Technologies

Un code devenu
incontournable

Sous forme de certificat Covid, d’amende d’'ordre ou de menu
au restaurant, le code QR a envahi chaque pan de la société et
de I'économie. Ceux qui ne l'utilisent pas se voient méme par-
fois entravés dans leur liberté.

Historiquement, le code QR existe en fait depuis 1994, mis au point
pour |'entreprise japonaise Toyota en remplacement du code-
barres. Ce dernier ne peut contenir que 20 caractéres alphanumé-

Les amendes se modernisent

«C'est un nouveau mode de paiement qui fait une apparition pro-
gressive, rassure Kévin Nicod, responsable projets e-channels de la
Banque Cantonale de Genéve (BCGE). Les PME ou indépendants qui
fonctionnent encore sans outils digitaux ne se retrouveront pas sans
solution du jour au lendemain pour établir leurs factures, méme si ce
sera le processus appliqué a I'avenir. Dans I'intervalle, notre établis-
sement les accompagne dans cette transition en les guidant dans les
différentes étapes en fonction de leurs habitudes de facturation. De
la documentation sur le sujet leur est également fournie ».

Derniére étape de la réforme
La QR-facture constitue en fait la troisieme et derniére phase de la
réforme en cours, apres |'iban et I'e-bill. En pratique, I'émetteur pro-

riques (autrement dit des lettres et des chiffres) alors que le code QR
peut en stocker jusqu’a 4296. Un code QR peut donc remplacer les
informations de plusieurs code-barres. Il existe une panoplie de
catégories de codes, tels que I'Aztec (billets de transport), le
Datamatrix (industrie ou coupons de déduction), le PDF 4517 pour
la logistique ou les billets d'avion et le code QR standard, souvent
utilisé pour le grand public.

Qu'en est-il de sa sécurité ? Les données personnelles ne sont pas
collectées et ne peuvent donc étre transmises a des tiers. L'un des
problémes du code QR est qu'il peut néanmoins contenir n'importe
quelle information, y compris des renseignements malveillants lais-
sant la porte ouverte a des tentatives d’hameconnage. Comme le

céde par e-banking via un logiciel comptable. Avantages: cela réduit
ses colits et des erreurs de saisie possibles du destinataire qui peut
scanner la facture, la conserver en format PDF dans ses documents
et/ou I'imprimer. Pour |'entreprise, les atouts au niveau de la factu-
ration sont donc appréciables.

La BCGE a opéré sa transition en aolt 2021 et émet depuis lors des
QR-factures en lieu et place des BVR usuels. « C'est une simplification
des flux de paiement a tous les échelons, tant pour les entreprises que
les particuliers », estime Kévin Nicod.

www.payer-simple.ch

contenu codé est invisible a I'ceil nu, toutes sortes de liens peuvent
y étre introduits. Il est donc prudent de ne pas laisser trainer des
documents sensibles que tout un chacun pourrait scanner.

Aprés avoir connu un succes fulgurant entre 2009 et 2012, mais
pour des usages plutot ludiques, le code QR souffre d'une perte
d'intérét durant quelques années. Mais les paiements du type
Twint, les billets imprimables a domicile et, surtout, la pandémie de
Covid lui ont donné un coup d'accélérateur, car il réduit les mani-
pulations. La généralisation du Pass Covid pour |'acces aux manifes-
tations a rendu ce procédé quasi incontournable. Mais sensibiliser le
grand public, inquiet de protéger ses données personnelles, aux
mysteres de ces carrés noirs deviendra sans doute un nouvel enjeu.

Depuis de nombreux mois, méme les amendes d’ordre sont désormais délivrées sous forme de code QR. En pratique, I'agent de la Fondation des parkings ou de la police municipale genevoise

scanne la plaque du véhicule en infraction, n'indiquant que quelques autres spécificités. Cela génére un code QR, qui s'imprime sur le bulletin d’amende d’ordre déposé sur le pare-brise. Un gain de temps important pour les agents
et, pour le contrevenant, un acces direct au portail informatique, ce qui lui permet, en scannant le code QR, de consulter le détail de son amende et de la payer en ligne. Notons que si I'amende n’est pas payée apres trente jours, un

bulletin de versement est envoyé, sans frais supplémentaire.
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Klap: le savoir-faire local au service
de solutions sanitaires durables

Mise sur orbite des les prémices de la pandémie de coronavirus, Klap, jeune société franco-suisse productrice de protections sanitaires, s'évertue, depuis, a
proposer aux entreprises une offre de qualité peaufinée a I'échelle locale.

¥

|

A llll.lil.lt"l 14

L'exigence suisse couplée au savoir-
faire breton. La symbiose parfaite.
Un postulat qui fait office de prise
de conscience, dés le mois de mars
2020, a I'époque ou le coronavirus
s'appréte a déferler sur la Planéte,
entrainant les conséquences qui
continuent de sévir sur notre quoti-
dien. C'est dans cette conjoncture
pour le moins incertaine que Klap
est sortie de terre, avec une feuille
de route limpide: apporter un acces
local, durable et immédiat a des
solutions sanitaires de qualité. Si les
pénuries de masques et autres
contraintes d'approvisionnement
vont s'accumuler par la suite, Klap a
pris le parti de devancer ces difficul-
tés et fait, a ce titre, office de pré-
curseur.

Et un leitmotiv: retrouver la mattrise
des moyens de production et ainsi
ceuvrer a des solutions sanitaires de
qualité a destination des entreprises.
Et deux piliers « géographiques » qui
vont grandement ceuvrer a son
émergence et sa réussite, en I'oc-

currence un savoir-faire breton
reconnu depuis des décennies dans
le secteur des protections sanitaires
et une volonté suisse de transformer
ce marché pour ne plus vendre des
produits, mais des solutions.

Produire local

Fort de ce projet responsable et
engagé au service de la santé
publique, de I'emploi et de I'envi-
ronnement, Klap a esquissé une
vision au sein de laquelle I'ancrage
local de la production fait quasi-
ment office de «raison d'étre ».
Ainsi, la société a joint les paroles
aux actes en posant tres rapidement
les jalons de deux usines de
masques chirurgicaux et FFP2: I'une
en Bretagne et I'autre a Geneve. Et
Klap peut également se targuer de
maitriser I'ensemble de la chalne de
fabrication puisqu’elle produit éga-
lement depuis peu son propre
média filtrant: le meltblown, ce
fameux textile non tissé filtrant, qui
confére aux masques leur haute
performance ! Entre papier et tissu,

Hervé Zipper, Directeur Général Klap.

le meltblown produit par Klap est
un concentré de qualités: il est
léger, respirant et surtout extréme-
ment filtrant.

Indépendance, proximité, qualité:
avoir investi dans une machine a
fabriquer le meltblown permet a
Klap de garantir a ses clients une
sécurité d'approvisionnement en
équipements de protection sani-
taire, ainsi que la maftrise techno-
logique de tout le processus de
fabrication. « Nous souhaitons faire
de nos usines bretonne et suisse un
modéle d'indépendance indus-
trielle, en maitrisant 100 % du
cycle de vie de nos produits.
Fabriquer et recycler, sans dépen-
dre de I'import des matiéres pre-
mieres nécessaires, c'est I'ambition
que nous portons. Résolument »,
insiste Hervé Zipper, Directeur
Général de Klap. Une feuille de
route, certes, particulierement
ambitieuse ou plut6t audacieuse,
ce terme étant usité chez Klap,
mais a laquelle I'entreprise est
(trés) attachée.

De I'audace

Un projet savamment mari et qui
peut se targuer d'étre 100 % local.
«Nos collaborateurs ont pensé nos
lignes de fabrication puis les ont fait
concevoir localement et sur mesure
exclusivement pour nous, selon leur
cahier des charges précis », souligne
Hervé Zipper. Car en effet, Klap est
particulierement soucieux de la qua-
lité des produits mis sur le marché
dans le respect rigoureux des
normes européennes. Ainsi, I'entre-
prise révele qu’un scrupuleux
controle a lieu toutes les heures sur

les lignes de fabrication tandis
qu’un autre s'effectue toutes les 3
heures en laboratoire qualité.

Une intransigeance et une minutie
qui font également partie de I'’ADN
de I'entreprise et qui permettent de
détecter le plus précocement possi-
ble, dans le processus de fabrica-
tion, tout type de défectuosité et de
problémes annexes. Et de permettre
ainsi la mise a |'écart des lots non
conformes. « Nous garantissons
ainsi le respect de nos engagements
envers nos clients pour la qualité, la
stabilité, la conformité et la tracabi-
lité de nos produits. Nous accompa-
gnons les entreprises, petites et
grandes, en leur facilitant I'acces a

la sécurité sanitaire en proposant
des solutions parfaitement adaptées
a leurs besoins. Ainsi nous couvrons
de nombreux domaines d'activité:
santé, industries, tertiaire. » assure
Hervé Zipper qui veille ainsi a asso-
cier exigence de qualité et respect
des regles environnementales.

La qualité n’est pas une option
«Notre exigence de qualité rejoint
nos préoccupations environnemen-
tales puisque nous veillons chaque
jour a réduire notre impact en
triant tous nos déchets, de la
chaine de fabrication jusqu’aux
bureaux». Voir loin pour durer. Plus
qu'un slogan, une véritable volonté
de la part de chacune des compo-
santes d'une entreprise qui ne se
repose pas sur ses lauriers et veut
continuer d'innover grace a un
vivier local particulierement foison-
nant. Dans le respect de |'environ-
nement et en totale indépendance.
«Se projeter et s'engager, c'est la
VOie que Nous avons prise en nous
donnant les moyens d‘assurer 'in-
dépendance et la stabilité de notre
production, le développement de
notre expertise et notre contribu-
tion a une filiére industrielle
pérenne et créatrice d’emplois
locaux », conclut Hervé Zipper.m

Green Service
info@chalut-greenservice.ch - www.chalut-greenservice.ch
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Formation en management

o

Jeudi 7 avril 2022 de 9h a 17h - CCIG
Déléguer et responsabiliser,
les bonnes pratiques managériales

E33E

Réseautage

Of:A0
Jeudi 28 avril 2022 de 7h30 4 9h30 - CCIG .
7h30 de la Chambre =
Commerce international

[l [E
Mardi 26 avril 2022 de 17h & 19h30 - CCIG ;
Market Focus: Maroc [
Jeudi 28 avril 2022 de 9h a 17h - CCIG
Tout ce que vous

: [m] % [=]

devez savoir sur e
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la TVA européenne !

Mardi 28 juin et mercredi 29 juin 2022
Hotel Président Wilson, Quai Wilson 47, Geneve

Switzerland -
GCC Economic Forum

Ce forum a pour but de construire des synergies entre la Suisse et les
pays regroupés au sein du Gulf Cooperation Council (GCCQ).

(=]

Formation 2 jours

Du mardi 3 mai a 9h au mercredi 4 mai a 17h
Chateau de Prangins

BeSMARTphoneVIDEO =

Pour tous les événements ci-dessus:

Blockchain

La blockchain dispose d'un énorme
potentiel capable d'innover dans
tous les processus opérationnels
d’'une entreprise en créant de la
valeur tangible et durable.

Mardi 26 avril 2022 de 12h 15 a 13h 15 - En ligne

Blockchain:
premieres notions 5

Ce webinaire peut servir d'introduction aux deux
événements suivants.

Jeudi 28 avril 2022 de 9h a 17h
Signature-Quartier des banques, Geneve

Blockchain sur mesure

Cette formation permet d'appréhender les notions de base de la
technologie blockchain et de mener une réflexion sur les enjeux et
les leviers pour sa propre entreprise.

Vendredi 29 avril 2022 de 9h a 13h E*5E
Signature-Quartier des banques, Geneve

Introduction a la Blockchain

Cette formation permettra aux participants d'appréhender les
notions de base et d'approfondir le vocabulaire de la technologie
blockchain.
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